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Policy beveiligingsincidenten en gegevenslekken als bijlage bij het arbeidsreglement

Voorgeschiedenis

Kennisname: meldprocedure beveiligingsincidenten en gegevenslekken van 25 april 2023

Het vast bureau neemt kennis van de policy beveiligingsincidenten en gegevenslekken voor het
gemeentepersoneel, zoals opgemaakt door de data protection officer van VERA. Deze policy
beschrijft wat mogelijke inbreuken op de beveiliging of verlies van persoonsgegevens kunnen zijn
en welke procedure in dat geval moet worden gevolgd.

Feiten en context

Het vast bureau nam kennis van de policy beveiligingsincidenten en gegevenslekken, zoals
opgemaakt door de data protection officer van VERA.

Deze policy kadert in de thema-audit 'Informatiebeveiliging' die in 2017 bij het lokaal bestuur
Rotselaar werd uitgevoerd. Eén van de aanbevelingen uit deze audit was het uitwerken van een
aanpak om informatiebeveiligingsincidenten of kwetsbaarheden binnen de IT-omgeving te
beperken en te remediéren.

In het kader van de thema-audit "‘Werken in eigen beheer bij de uitvoerende technische diensten’,
uitgevoerd in 2021, werd ook de uitvoering van eerdere thema-audits opgevolgd en bleef deze
aanbeveling actueel.

In uitvoering van de Meldplicht Gegevenslekken als onderdeel van de Algemene Verordening
Gegevensbescherming is het lokaal bestuur verplicht om een procedure te voarzien om
beveiligingsincidenten en gegevensiekken op te sporen, te rapporteren en te onderzoeken. Indien
er sprake is van een ernstig gegevenslek, waarbij er kans is op verlies of onrechtmatige
verwerking van persoonsgegevens, moet het gegevenslek gemeld worden aan de
Gegevensbeschermingsautoriteit (GBA) of de Vlaamse Toezichtcommissie voor de verwerking ven
persoonsgegevens (VTC).

Het lokaal bestuur doet beroep op het autonoom provinciebedrijf VERA voor de opvolging van het
informatieveiligheidsbeleid.

Onder impuls van de huidige data protection officer is thans een policy uitgewerkt om
beveiligingsincidenten en gegevenslekken te identificeren, te rapporteren en te onderzoeken.

Op 25 september en 24 oktober 2023 worden sensibiliseringssessies georganiseerd voor de
medewerkers van de gemeente en het openbaar centrum voor maatschappelijk welzijn, waar deze
policy zal worden toegelicht. Medewerkers zullen hierdoor meer inzicht hebben in wat
beveiligingsincidenten en gegevenslekken kunnen zijn en wat zij in dat geval moeten doen.

De policy wordt ter goedkeuring voorgelegd aan de raad van maatschappelijk welzijn als bijlage bij
het arbeidsreglement.

Juridische gronden



e Wet van 8 april 1965 tot instelling van de arbeidsreglementen
e Artikel 40 van het decreet over het lokaal bestuur van 22 december 2017

Adviezen
e Positief advies van de vakbonden na het hoger overlegcomité op 10 mei 2023.

Besluit

Na beraadslaging,

21 stemmen voor: Jelle Wouters, Werner Mertens, Piet De Bruyn, Bart De Vos, Carine Goris, Patrick
Vervoort, Nele Demuynck, Christel Hendrix, Nico Lodewijks, Jeroen Janssens, Frans Vansteenbeeck,
Jeroen Degent, lise Michiels, Maarten Mommaerts, Noélla D'hooghe, Ellen De Rijck, Farida Tierens, Stella
Beckx, Gert Heylen, Lieve De Bondt en Tessa Heylighen

3 onthoudingen: Liesbet Serneels, Gunther Dereze en Bart Lemmens

Artikel 1:

De raad voor maatschappelijk welzijn keurt de policy beveiligingsincidenten en gegevenslekken als bijlage
bij het arbeidsreglement goed.

Artikel 2:

Deze bijlage bij het arbeidsreglement wordt overgemaakt aan de Federale Overheidsdienst
Werkgelegenheid, arbeid en Sociaal overleg, Algemene Directie Toezicht op de Sociale Wetten.

Artikel 3:

De bijlage bij het arbeidsreglement wordt overgemaakt aan de personeelsleden.

Artikel 4:

Deze bijlage bij het arbeidsreglement wordt overgemaakt aan de toezichthoudende overheid.

Opgemaakt op 31 mei 2023
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An Craninckx
algemeen directeur
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voorzitter
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